Кибермошенничество — один из видов киберпреступления, целью которого является обман пользователей: хакер незаконно получает доступ к личной информации пользователя (номера банковских счетов, паспортные данные, коды, пароли и др.), с целью причинить материальный или иной ущерб. Отправка любых смс на короткие номера сотовых операторов с последующим списанием средств со счета мобильного телефона сверх указанной ранее суммы либо без получения указанной услуги также является видом кибермошенничества.
Предупреждение кибермошенничества
1. Ни под каким предлогом не выдавай незнакомым людям свои личные данные (домашний адрес, номер телефона и т.д.) и пароли.
2. Перед тем, как воспользоваться развлекательными услугами Интернета (скачать музыку, фильм и т.д.), проверь, что после этого тебя не попросят заплатить деньги.
3. Не верь всему, что видишь в Интернет.
4. Старайся остерегаться новых предложений и услуг, все они требуют вложения крупной суммы денег (например, местонахождение человека по номеру его мобильного, повышение рейтинга в социальной сети и т.д.)
5. Советуйся со взрослыми перед тем, как загрузить, скачать или установить ту или иную услугу.
6. Очень внимательно выбирай сайты, на которых ты хочешь сделать покупки и удостоверься в их надежности. Собери как можно больше информации о сайте, спросив, например, название, адрес и номер телефона центрального офиса, описания общих положений контракта и, особенно о том, как отменить заказ; кроме того выясни о защите и управлении личными данными и безопасности оплаты; и сравни цены, отыскав такой же предмет на других сайтах.
7. Если ты получил неожиданное электронное письмо, в котором тебе предлагается невероятно выгодная сделка, вероятность того, что это мошенничество, очень велика.
Борьба с кибермошенничеством
1. Если компьютер подцепил вирус, не отправляй смс сообщение, даже если тебе обещают таким образом очистить компьютер от вредоносных программ или разблокировать компьютер.
2. В случае взлома страницы в социальной сети — смени пароли.
3. Обратись за советом к взрослому.

